EK-1

TESiS GUVENLIK BELGESi DENETIM KRITERLERI LISTESI

S- Kontrol Kriteri
No
’ Kontrole Tabi Liste (KTL) kapsaminda Uretim faaliyetleri i¢in gorevlendirilen
' personel icin Kisi Glvenlik Belgesi (KGB) talep edilmis mi, KGB’si var mi?
2 Kurulusta ¢alisan yabanci uyruklu personel var mi ve statlisi nedir?
3. Kurulusu idare ve temsil etmeye yetkili personelin KGB’leri var mi1?
Tesise izinsiz girisleri Onleyecek nitelikte caydirici ve engelleyici ve
4 uygulanabilir, kontrol edilebilir 6zellikte tesisin konumuna, risklere uygun
' tedbirler (cit, duvar, parmaklik, kamera, glvenlik elemani, elektronik tedbirler,
arag, personel ve ziyaretci giris ¢ikis kontroll vb.) alinmig mi?
5. Gevre emniyet tedbirlerini gésteren kroki var mi?
5 Ozel Givenlik teskilati olusturulmus mu? 5188 sayili Kanun kapsaminda
' silahli-silahsiz guvenlik uygulamasi var mi?
. Tesise personel, ziyaret¢i ve arag giris ¢ikislarinda teknik arama (el detektoru
" | veya blyuk detektor, ayna, X-Ray cihazi) ile kontrol yapiliyor mu?
3 Tesiste bulunan kontrolli boélgede cep telefonu, sayisal fotograf makinesi,
' kamera ve Dizlstl Bilgisayar girisi igin 6nlem alinmis mi?
9 Giris karti (daimi, gecici, ziyaretgi, stajyer) ornekleri, personelin ve kartlari
' kontrol eden guvenlik gorevlisinin gorebilecegi bir yerde asili mi?
KGB sahibi personelin daimi giris kartlarina KGB bilgileri iglenmis mi?
10. - : .
Kaybolanlar icin gerekli tedbirler alinmis mi?
11 Giren cikan ziyaretciler icin kayit yapiliyor mu ve bu Kkisilere tesis icinde
" | refakat ediliyor mu?
Her odanin bir kap1 numarasi var mi? Oda anahtarlarina numara baglanmis
12. | mi? Anahtarlar guvenlik ndbetgi odasinda ya da guvenli bir yerde ve Kilitli

dolapta muhafaza ediliyor mu?
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Kontrol Kriteri

No
Tesiste yangin riskini Onleyecek, yangin ¢ikmasi durumunda yayilimadan
onlenmesini  saglayacak, kritk malzemeleri ve Dbelgeleri ortamdan
13. | uzaklastiracak uygulanabilir, kontrol edilebilir 6zellikte tedbirler, yontemler
(yangin s6ndirme uyar cihazlari / sistemleri, patlayici / parlayici / yanici
malzemelerin kontrolu,vb.) var midir? .
6331 sayili is Sagligi ve Givenligi Kanunu kapsaminda gerekli is sagligi ve
14. . L o 3 . )
guvenligi tedbirlerinin alindigina dair taahhitname var mi?
15 Gizlilik dereceli toplantilarin yapilabileceg@i bir oda var mi ve gerekli tedbirler
“ | alinmig mi1?
Toplantinin gizlilik derecesine gore katilan personelin Guvenlik Kleranslarinin
16. | uygunlugu guvenlik yetkilisince kontrol ediliyor mu? Toplantiya katilanlarin
kayitlari tutuluyor mu?
17. | KGB’lerin guncelliginin saglanmasi icin gerekli tedbirler aliniyor mu?

18 Gizlilik dereceli bilgi, belge ve malzemeye erismek ve kullanmak icin Kigi
" | Guvenlik Belgesi yetki derecesi ve bilmesi gereken prensibine uyuluyor mu?
19 Yabanci ziyaretgiler i¢cin Savunma Sanayi Milli Guvenlik Makaminin

" | (Makamin) musaadesi alintyor mu?
20 Gizlilik dereceli bilgi, belge ve malzemelerle ilgili bir ihlal vuku buldugunda
" | yapilacak islemler biliniyor mu?
Savunma Sanayi Projelerine iliskin OZEL ve Uzeri gizlilik dereceli evrak ve
21. | malzemeler Makamin onayladigi kurye ile gonderilip aldiniliyor mu? Kurye
uygun gizlilik dereceli Kisi Guvenlik Belgesine sahip mi?
29 Gizlilik dereceli bilgi ve belgelerin yeniden derecelendiriimesi gerektiginde, ilk
" | gizlilik derecesi veren makamin onay! alintyor mu?
23 Gizlilik dereceli bilgi ve belgenin gevirisi kurum disinda yapiliyor ise geviriyi
" | yapacak sahis/kurulus, Makam tarafindan yetkilendirilmis mi?
o4 OZEL ve (zeri gizlilik dereceli bilgi ve belgenin kopyasini gikarmak igin proje
" | makamindan izin alintyor mu?
25. | Gizlilik dereceli belgenin kaybolmasi héalinde yapilacak islemler biliniyor mu?
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No
26 Miadi dolmus evraklar ile CD, disket, filmlerin imhasi igin islem yapiliyor mu?
" | Ne tir islem yapiliyor? (Yakma, kirpma vb.)?
27. | Gizlilik dereceli belgenin imhasina dair kayitlar tutuluyor mu?
28 Girigin sinirlandirildigr bolge/odalarin giris ¢ikislarinin kontroll igin onlem
" | alinmig mi1?

29 OZEL ve lizeri gizlilik dereceli bilgi ve belgenin muhafaza edildigi kontrollii
" | oda girisinde personel tanitim kartlari bulunuyor mu ve KGB’leri mevcut mu?
30 Katta konuslu olup giris katinda bulunan kuruluglarin pencerelerinden girigi

" | engelleyici tedbirleri alinmis mi?
31 Kontrolli odaya giris kapisi kademeli/gifreli kilit sistemi ile 6zel olarak takviye
" | edilmis mi? Déseme ve tavandan girise kargi 6nlem alinmig mi?
32. | HIZMETE OZEL gizlilik dereceli evraklar gift kilitli dolaplarda tutuluyor mu?
33. | Kontrolli bdlge ¢alisma talimati ile kontrolli oda kullanma talimati var midir?
34 Bilgi islem Merkezinin giris-cikislar giivenlik altina alinmis mi1? Yetkilendirilmis
" | personel listesi var mi?
35 OZEL ve Uzeri gizlilik dereceli bilgilerin yer aldi§i bilgisayar/yazilim sistemi igin
" | yansima (TEMPEST) tedbirleri alinmis mi?
36. | Bilgi islem Merkezi personelinin uygun gizlilik dereceli KGB’leri var m1?
37 Kullanici bilgisayarlarinda yetkilendirme yapilmis mi? Sistem tarafindan
" | kontrol ediliyor mu?
Sistem Sunucularinda gizlilik dereceli bilgiler icin bir tedbir alinmis mi1? Gizlilik
38. | dereceli bilgilere yetkisiz erisimler onleniyor mu? Bu tur girisimler kayit altina
alinlyor mu?
39. | Sistem ve kullanicilara ait kayitlar (log) tutuluyor mu?
40 Bilgisayarlarda kullanici talimati var mi? Kullanicilar yetki ve sorumluluklarini

biliyor mu?
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No
41 Gizlilik dereceli bilgilerinin yedeklemesi (back-up) yapiliyor ise muhafazasi ile
" | ilgili uygun tedbirler alinmis mi?
42 Disket, harici disk, CD, flashmemory ...vb. yardimci bilgi depolama araglarinin
" | kullanimina yonelik dnlemler alinmisg mi?
43 internet bilgisayarlari igin ayri bir ag kurulmus mu ve gerekli viriis kontrolleri
" | yapihyor mu?
44 Dizustl bilgisayarlar, disk, CD, flashmemory ve disket gibi malzemelerin
" | tesise giris-gikiglarinda énlem aliniyor mu, nasil?
Milli ve NATO Tesis Guvenlik Belgesi (TGB) basvurularinda, gelen-giden
45. | evrak kayit defterleri ayri ayri olusturulmus mu ve ayri dolaplarda muhafaza
ediliyor mu?
46 Kurulusta gorevli KGB'li personel i¢in 6 (alti) ayda bir adli sicil takibi yapiliyor
" | ve kayit altina alintyor mu?

47 KGPB’li personele yurlrlikte olan Savunma Sanayi Gulvenligi Yonergesi
" | EK'indeki beyanname el ile yazdirilarak dosyalarinda muhafaza ediliyor mu?
48 Kurulusta galisan KGB sahibi personele periyodik olarak i¢ egitim veriliyor ve

" | kayitlari tutuluyor mu?
49 Kurulus icin olaganustu hal plani mevcut mu? Konu ile ilgili personelin iletisim
" | bilgilerine ulagim mimkin ma?
Kurulusa ait Tesis Ozel Glvenlik El Kitabi (TOGEK) hazirlanmis mi? Yukarida
50 yer alan hususlar TOGEK’de yer aliyor mu? Tesis glivenlik koordinatorii bitiin

tedbirlerin alinmasindan ve uygulanmasindan sorumlu oldugunun bilincinde
mi?
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